
Виды мошенничества в сети интернет.  

Как не стать жертвой мошенников... 
 

  

 

Что делает среднестатистический пользователь в Интернете? Ищет информацию, 

скачивает музыку и фильмы, пишет в блог, посещает развлекательные сайты, пользуется 

почтой и т.п. Но вот однажды он сталкивается с заманчивым предложением заработать 

энную сумму денег за короткое время. Неважно, что именно ему предлагают, в его голове 

уже начинают крутиться мысли о легком заработке. Даже если он достаточно осторожен и 

не доверяет всему, что пишут, качественный дизайн и грамотный текст могут развеять все 

его сомнения. Что уж говорить о неопытных подростках… Человек отсылает нужную сумму 

на кошелек или проводит какие-то другие действия, и терпеливо ждет. Мошенник же 

получает свои деньги. 

Мошенничество в Интернете приобретает все большие масштабы. Изобретаются все 

новые уловки по выкачиванию денег с простодушных пользователей. Практически полная 

безнаказанность, анонимность мошенников, большое количество доверчивых людей – все 

это подпитывает такой вот своеобразный вид ‘бизнеса’. 

Большинство пользователей просто забывают о том, что в Интернете действуют те же 

законы, что и в жизни. Сейчас редко найдешь человека, который бы попытался выиграть у 

наперсточника на вокзальной площади, а вот когда ему же предложат отослать деньги на так 

называемый ‘волшебный’ кошелек, с тем, чтобы потом получить удвоенную сумму, все 

защитные психологические барьеры вдруг оказываются снятыми, и он с радостью 

соглашается. Все это напоминает 90-е годы, когда люди только после своего горького опыта 

(и чаще неоднократного) становились более осторожными, встречаясь с очередным 

предложением ‘легких’ денег. В Интернете, как мы видим, ‘90-е’ в самом разгаре… 

Главное, что нужно помнить всем - ‘халявы’ не бывает. Никто никогда не даст денег 

просто так. Деньги не появляются из неоткуда, даже если они ‘электронные’. А Интернет – 

это просто средство передачи информации. 

Как известно, средствами получения денег является либо производство товаров, либо 

предоставление услуг. Для Интернета данное утверждение звучит так: либо вы получаете 

прибыль с производства интеллектуальной собственности, либо с предоставления 

сопутствующих услуг.... 

 

1. Мошенничества, связанные с Интернет-магазинами. 

Через Интернет вам могут предложить приобрести все, что угодно, а распознать 

подделку при покупке через сеть бывает сложно. Однако, соблюдая некоторые правила 

покупки товаров через Интернет, можно оградить себя от возможных неприятностей. 

Вас должна насторожить слишком низкая цена на определенный товар, а также 

отсутствие фактического адреса или телефона продавца. Скорее всего, вам предлагают 

приобрести подделку либо хотят присвоить ваши деньги. 

Не поленитесь позвонить продавцу по телефону и подробнее выяснить уже известные 

вам особенности товара, его технические характеристики и т.д. Заминки на другом конце 

провода или неверная информация, которую вам сообщили, должны стать поводом для 

отказа от покупки в данном Интернет-магазине. 

Наведите справки о продавце, изучите отзывы о его работе, и только после этого 

решайте - иметь ли дело с выбранным вами Интернет-магазином. 

Пользуйтесь услугами курьерской доставки и оплачивайте стоимость товара по факту 

доставки. 

 

2. Фишинг. 

Фишинг (от англ. fishing - рыбная ловля, выуживание) - вид интернет-мошенничества, 

цель которого - получить данные, содержащиеся на вашей пластиковой карте. 

Злоумышленники рассылают электронные письма от имени банков или платежных 

систем. Пользователю предлагается зайти на сайт, который является точной копией 



настоящего сайта банка, где можно увидеть объявления, например, об изменении системы 

безопасности банка. Для дальнейшей возможности использовать свою пластиковую карту 

вас просят указать пин-код и данные, содержащиеся на карте. Впоследствии эти данные 

используются для изготовления поддельной пластиковой карты и обналичивания денежных 

средств, содержащихся на вашем счете. Оставив свои данные, вы фактически преподносите 

мошенникам деньги на блюдечке. 

Одной из разновидностью данного вида правонарушения являются звонки на сотовые 

телефоны граждан якобы от представителей банка с просьбой погасить задолженность по 

кредиту. Когда гражданин сообщает, что никакого кредита не брал, ему предлагается 

уточнить данные, содержащиеся на пластиковой карте. Этого уже достаточно для покупки 

товаров в Интернет-магазинах. 

Следует помнить, что банки и платежные системы никогда не присылают писем и не 

звонят на телефоны граждан с просьбой предоставить 

свои данные. Если такая ситуация произойдет, вас попросят приехать в банк лично. 

 

3. Интернет-попрошайничество. 

В Интернете могут появиться объявления от благотворительной организации, 

детского дома, приюта с просьбой о материальной помощи больным детям. 

Злоумышленники создают сайт-дублер, который является точной копией настоящего, 

меняют реквизиты для перечисления денег. 

Для того, чтобы не попасться на крючок и не отдать свои деньги в руки мошенников, 

не поленитесь перезвонить в указанную организацию, уточнить номер расчетного счета либо 

посетить ее лично, убедиться в достоверности размещенной информации, выяснить все 

подробности дела, а затем уже решать - передавать деньги или нет. 

 

4. Мошенничества в отношении иностранных граждан (брачные аферы). 

Не встретив в реальной жизни свою половину, многие мужчины продолжают искать 

ее в Интернете. Поиски начинаются на сайтах знакомств и дневниках, где будущие 

избранницы размещают свои фотографии. 

Этим пользуются злоумышленники, используя фото девушек, привлекая психологов, 

программистов, переводчиков и посредством этих сайтов завязывают переписку с 

доверчивыми иностранцами. 

Западные женихи «клюют» на объявления, где нетребовательные русские красавицы 

говорят о том, что нуждаются в серьезных отношениях. А взамен вечной любви, порой после 

месяцев переписки, просят решить их финансовые проблемы - помочь обеспечить сиделкой 

больных родителей, расплатиться с кредитом, перевести деньги на перелет к жениху в 

дальнее зарубежье и т.д. 

После получения денег невесты перестают выходить на связь. Пылкие иностранные 

поклонники, поняв, что их обманули, обращаются в полицию. Злоумышленники 

рассчитывают только на женихов из дальнего зарубежья, т.к. представители ближнего 

зарубежья предпочитают приехать в гости к невесте сами, что невыгодно для мошенников. 

 

5. Осторожно!!!!! Вирус!!!!! 

Сущность вируса - переадресация со страницы запрашиваемого ресурса на 

фиктивную, скопированную с настоящей. Подмена осуществлялась для самых популярных 

ресурсов Рунета: Яндекс, Рамблер, Майл, ВКонтакте, Одноклассники. 

Набирая на «зараженном» компьютере адрес одного из указанных ресурсов, 

пользователь попадает на сервер-подмену, где ему предлагается страница для входа в 

систему (имя и пароль). С учетом того, что в адресной строке указано корректное имя, а 

внешний вид скопирован с оригинального сервера, у большинства пользователей не 

возникает подозрений в подлинности страницы. 

После ввода имени и пароля отображается иная страница, где уже говорится о 

необходимости «подтверждения» или «активации» учетной записи за смс на короткий 

номер, стоимость которого минимальная или якобы бесплатная. 

 



Таким образом, злоумышленники не только снимают денежные средства со счетов 

абонентов, но и получают логин и пароль доступа пользователя к указанным популярным 

ресурсам, что позволяет им в дальнейшем отправлять от имени «жертвы» различные 

сообщения, например: 

- программка для бесплатной отправки подарков! - http://re-url.me/abc, мне не забудь 

отправить! 

- привет. http://www.894.joo.ru. Лови программку по бесплатному повышению рейтинга, но 

не давай никому больше. Это не спам. 

Основные темы, которые используются для «рекламы» скачивания и запуска 

зараженных программ: 

- бесплатное повышение рейтинга «ВКонтакте»; 

- программа перехвата SMS сообщений с телефона; 

- дополнительные функции в социальных сетях, которые не существуют (подарки, VIP-

доступ и т.д.) 

После перехода по ссылке компьютер пользователя автоматически запускает 

вредоносную программу. 

 

Наши рекомендации: 

Пострадавшим рекомендуется изменить пароль доступа к указанным ресурсам, а 

также установить версии антивирусных программ с обновленными антивирусными базами. 

Следует помнить, что ресурсы популярных сайтов никогда не потребуют от уже 

зарегистрировавшегося пользователя дополнительной авторизации, тем более за деньги 

путем отправки смс. 

 

6. Осторожно!!! Новый вид мошенничества!!! 

В Российском сегменте сети Интернет стала появляться информация о так 

называемых «звуковых» наркотиках, якобы оказывающих влияние на бинауральные ритмы 

человека. Реклама аудионаркотиков осуществляется посредством массовой рассылки писем 

на электронные почтовые адреса пользователей и на номера в системах быстрого обмена 

сообщениями. Доступ к прослушиванию аудио-файлов возможен после введения 

специального цифрового кода, получение которого происходит исключительно после 

оплаты в виде отправки смс-сообщения. Ресурсы, предлагающие такого рода продукцию, 

располагаются на площадях зарубежных провайдеров и зарегистрированы по фиктивным 

анкетным данным. 

По мнению специалистов, достичь рекламируемого эффекта посредством звуковых 

колебаний невозможно. Единственным результатом применения «звуковых» наркотиков 

являются головные боли, частичная потеря памяти и снижение мозговой активности. 

 Таким образом, информация о «цифровых наркотиках» - это хорошо спланированная 

«черная» пиар-компания, способная привлечь новых потенциальных покупателей звуковых 

файлов, и очередной способ получения денег мошенниками. 

 

7. Найдено средство от Trojan.Encoder.20 

Количество вирусов, которыми наводнено пространство всемирной паутины, на 

сегодняшний день не поддается исчислению. 

Одной из вредоносных программ, разработанных и внедренных в Интернет 

киберпреступниками, стал Trojan.Encoder.20, который является усовершенствованной 

версией своего предшественника Trojan.Encoder.19. 

Новоявленная программа-вымогатель распространяется через сайты со встроенным 

вредоносным кодом путем скрытой загрузки на компьютер посетителя сайта. Она  шифрует 

все файлы пользователей, после чего самоликвидируется.  При попытке открыть файл на 

экране появляется сообщение с требованием заплатить от 10 до 89 долларов с помощью sms 

за возможность расшифровки информации. 

Пользователям, пострадавших от данного вируса, рекомендуется  скачать 

разработанную компанией «Dr. Web» бесплатную утилиту, которая позволяет уничтожить 

данный вирус. 



8. Внимание! Социальные сети - как один из способов вовлечения несовершеннолетних 

в оборот нелегального порно!!!! 

Социальные сети активно используются злоумышленниками для вовлечения детей и 

подростков в распространение порнографических материалов с участием 

несовершеннолетних посредством сети Интернет. 

Для этого создается вымышленная анкета (электронная страница), где используются 

фотосессии и вымышленные данные несовершеннолетних, взятые из различных открытых 

источников. Таким образом, порноделец маскируется под видом обыкновенного подростка, 

который в сети Интернет пытается рассказать о себе и найти новых знакомых с общими 

интересами. 

В ходе электронного общения создаются условия, побуждающие подростка направить 

свои откровенные фотографии. После их получения данные изображения распространяются 

на тематических форумах, файлообменных системах и фото и видеопорталах. 

Зачастую злоумышленнику становятся известны анкетные данные подростка, и тогда 

происходит так называемый «тро ллинг» или травля (размещение в Интернете на форумах, в 

дискуссионных группах, в вики-проектах провокационных сообщений с целью собственного 

развлечения и созданием конфликтов между участниками). Это необходимо для 

установления круга знакомых, учителей и родителей подростка с целью направления им 

полученных провокационных фотографий. 

Общаясь в социальных сетях, помните: 

Любой человек, с которым вы познакомились в сети и вступили в переписку, может 

оказаться всего лишь вымышленным персонажем. Не увидев его воочию, вы никогда не 

сможете быть уверенными в его реальном существовании! 

Информация, направляемая Вами посредством сети Интернет - будь это личные 

данные, фотографии либо видео - может быть использована против Вас, в том числе в 

корыстных и преступных целях. 

Уважаемые родители! Проинструктируйте Ваших детей об элементарных правилах 

безопасности в Интернете! 

 

Что такое вредоносные программы и как обезопасить себя в Интернете 

 

Основным источником опасности для пользователей компьютеров были и остаются 

вредоносные программы, которые с развитием сетевых технологий получили новую среду 

для своего распространения. 

Вредоносные программы - это программы, которые способны самостоятельно, без 

ведома владельца компьютера, создавать свои копии и распространять их различными 

способами. Подобные программы могут выполнять самые разнообразные действия, начиная 

от вполне безобидных "шуток" (типа "гуляющих" по монитору картинок) до полного 

разрушения информации, хранящейся на дисках компьютера. 

В обиходе часто все вредоносные программы называют словом "вирусы", хотя, строго 

говоря, это не так. Вредоносные программы можно разделить на три группы: 

- компьютерные вирусы; 

- сетевые черви; 

- троянские программы. 

Компьютерные вирусы - это программы, которые умеют размножаться и внедрять 

свои копии в другие программы, т.е. заражать уже существующие файлы. Обычно это 

исполняемые файлы (*.exe, *.com) или файлы, содержащие макропроцедуры (*.doc, *.xls), 

которые в результате заражения становятся вредоносными. 

Компьютерные вирусы существуют давно. В последнее же время, когда компьютеры 

стали объединять в компьютерные сети, подключать к Интернету, в дополнение к 

традиционным компьютерным вирусам появились вредоносные программы нового типа: 

сетевые черви и троянские программы. 

Сетевые черви - это вредоносные программы, которые размножаются, но не являются 

частью других файлов, представляя собой самостоятельные файлы. Сетевые черви могут 

распространяться по локальным сетям, по Интернету (например, через электронную почту). 



 Особенность червей - чрезвычайно быстрое "размножение". Червь без вашего ведома 

может, например, отправить "червивые" сообщения всем респондентам, адреса которых 

имеются в адресной книге Вашей почтовой программы. Помимо загрузки сети в результате 

лавинообразного распространения сетевые черви способны выполнять опасные действия. 

Троянские программы не размножаются и не рассылаются сами, они ничего не 

уничтожают на Вашем компьютере, однако последствия от их деятельности могут оказаться 

самыми неприятными и ощутимыми. Задача троянской программы обычно состоит в том, 

чтобы обеспечить злоумышленнику доступ к Вашему компьютеру и возможность 

управления им. Все это происходит очень незаметно, без эффектных проявлений. Просто в 

один "прекрасный день" ваша частная переписка может быть опубликована в Интернете, 

важная бизнес-информация продана конкурентам, а баланс лицевого счета у интернет-

провайдера или в электронных платежных системах неожиданно быстро окажется нулевым 

или отрицательным. 

  

 

СОВЕТЫ, КАК ОБЕЗОПАСИТЬ СЕБЯ 

  

1. Электронная почта 

Электронная почта - на сегодняшний день один из самых популярных способов 

распространения вредоносных программ в Интернете. 

Обычное сообщение электронной почты - это просто текст, сам по себе он не может 

быть опасен. Но к сообщению можно прикреплять файл, называемый файлом вложения или 

файлом присоединения, который вполне может оказаться вредоносной программой или 

зараженным вирусом файлом. 

Вредоносные программы - это так или иначе исполняемые файлы (самостоятельные 

или командные (скрипты)), которые срабатывают при выполнении на данном компьютере. 

Можно сформулировать следующую тактику в борьбе с ними: 

- во-первых, не допускать, чтобы вредоносные программы попадали на Ваш компьютер; 

- во-вторых, если уж они к Вам попали, ни в коем случае не запускать их на выполнение; 

- в-третьих, если они все же запустились, принять меры, чтобы, по возможности, они не 

причинили ущерба. 

Если Вы получили сообщение с вирусом, значит, Вы уже невольно выполнили 

первый предварительный шаг на пути к заражению Вашего компьютера, поскольку опасный 

файл сохранился на жестком диске. Пока это не фатально, но очень опасно, поэтому, прежде 

всего, необходимо предпринять меры к тому, чтобы этого не происходило впредь. 

У многих операторов связи имеются на почтовых серверах ряд фильтров, отсекающих 

подозрительные послания. Однако, несмотря на очевидную эффективность общесистемного 

фильтра, для обеспечения безопасности его все-таки недостаточно, поскольку он рассчитан 

на обезвреживание уже известных вирусов, тогда как новые вирусы все еще могут 

беспрепятственно попадать в почтовый ящик. Поэтому пользователю необходимо 

предпринять дополнительные меры безопасности. 

Самый действенный способ оградить от вредоносных программ свой почтовый ящик 

- это запретить прием сообщений, содержащих исполняемые вложения. Если абонент 

включает подобный фильтр, то все сообщения, содержащие исполняемые файлы, будут 

автоматически удаляться непосредственно на почтовом сервере. Несмотря на кажущуюся 

радикальность подобной меры, она очень эффективна и в большинстве случаев не приводит 

к неудобствам или ограничениям возможностей пользователей. Во-первых, как правило, по 

электронной почте чаще всего рассылают документы и изображения, но не программы; во-

вторых, при необходимости получить по почте программу можно договориться с 

отправителем, чтобы он предварительно упаковал ее с помощью какого-либо архиватора, 

например, Winzip или WinRar. Польза получится двойная, поскольку размер полученного 

файла-архива должен быть гораздо меньше размера исходного файла. 

Имеется еще один способ не сохранять подозрительные сообщения на своем 

компьютере. Идея состоит в том, чтобы сначала получать с сервера и просматривать только 



заголовки сообщений и удалять ненужные письма непосредственно на сервере, не скачивая 

их на свой компьютер. Для этого можно использовать специальные программы. 

Если же обстоятельства таковы, что Вы не можете организовать работу так, чтобы не 

получать сообщения с исполняемыми файлами, а значит, сообщения с вредоносными 

программами могут быть Вами получены, то необходимо предпринять меры к тому, чтобы 

вредоносные программы ни в коем случае не были запущены на выполнение. 

Для того чтобы запустить файл вложения на выполнение, следует открыть сообщение 

в отдельном окне, дважды щелкнув на строке сообщения в списке (сообщение с вложением 

помечено скрепкой) и открыть файл-вложение, дважды щелкнув на имени файла в заголовке 

сообщения (поле "Присоединить"). 

Учитывая сказанное, необходимо взять за правило не открывать сообщение (дважды 

щелкнув мышкой), особенно если сообщение пришло от неизвестного отправителя. 

Прочитать текст всегда можно в режиме быстрого просмотра (когда при одиночном щелчке 

мышкой на сообщении в списке текст сообщения отображается не в отдельном, а в основном 

окне программы). Все подозрительные сообщения немедленно удаляйте. 

Также никогда не открывайте немедленно присланные файлы-вложения, в том числе 

файлы от друзей, коллег или присланные от имени известных фирм. Принимайте во 

внимание, что сообщения якобы от знакомых лиц могут оказаться рассылками, 

отправленными сетевыми червями. Также имейте в виду, что без Вашего ведома ни одна 

уважаемая организация не будет рассылать файлы, даже если это важные данные, такие, как 

обновления системы или очередная защита от вирусов. 

Обращайте внимание на расширение файла. Особую опасность могут представлять 

собой файлы со следующими расширениями: 

-ade adp bas bat 

-chm cmd com cpl 

-crt eml exe hlp 

-hta inf ins isp 

- jse lnk mdb mde 

-msc msi msp mst 

-pcd pif reg scr 

-sct shs url vbs 

-vbe wsf wsh wsc 

Часто вредоносные файлы маскируются под обычные графические, аудио- и 

видеофайлы. Для того чтобы видеть настоящее расширение файла, обязательно включите в 

системе режим отображения расширений файлов. 

Будьте очень осторожны при получении сообщений с файлами-вложениями. 

Подозрительные сообщения лучше немедленно удалять.  

Для того чтобы удалить сообщение в почтовой программе полностью:  

- удалите сообщение из папки Входящие;  

- удалите сообщение из папки Удаленные;  

- выполните над папками операцию "Сжать" (Файл/Папка/Сжать все папки).  

К сожалению, необходимо отметить, что даже при твердом намерении не открывать 

немедленно присылаемые файлы нельзя исключать случаи, когда они все-таки будут 

запущены: вследствие ошибки программного обеспечения, по ошибке или недоразумению. 

Однако и в этих условиях возможно предпринять контрмеры. 

В первую очередь следите, чтобы у Вас были установлены самые последние 

обновления программ. 

Нелишним будет установить персональный межсетевой экран (firewall). В ней следует 

указать исчерпывающий список программ и доступных им портов и сервисов. Как только 

какая-либо незнакомая программа попытается отправить почту, она тут же будет 

обнаружена, и зараза не распространится с Вашего компьютера дальше. 

Кроме того, отслеживать и блокировать опасные действия, которые могут выполнять 

вредоносные программы (обращение к файлам, загрузочной области диска, системному 

реестру и т.п.), способны специальные программы-сторожа, обычно входящие в состав 



антивирусных пакетов. Такие программы обычно автоматически запускаются на выполнение 

при загрузке операционной системы и незаметно прослеживают действия программ. 

Наконец, рекомендуем больше внимания обращать на то, что происходит на Вашем 

компьютере во время сеанса связи с Интернет. Если Вы заметите, что в то время, когда Вы 

не выполняете никаких действий с сетью, индикатор активности передачи данных по сети 

говорит об обратном, немедленно прекращайте связь и проверяйте свой компьютер 

антивирусными программами. Индикатором активности работы с сетью может служить 

внешний модем (лампочки мигают), значок двух соединенных компьютеров, появляющийся 

при установлении связи внизу на панели задач (мигает). 

 

2. Новости (телеконференции), ICQ 

Самым густонаселенным вирусами в Интернете местом, по мнению специалистов-

антивирусников, остается так называемая сеть Usenet, включающая в себя разнообразные 

группы новостей (телеконференций). Другими словами, новости - это очень ненадежный 

источник в смысле получения файлов, и относиться к ним надо более чем осторожно. 

Старайтесь пользоваться новостями по их прямому назначению: для поддержания 

дискуссий, обмена мнениями, информацией, - но не как источником бесплатных программ. 

Форма взаимодействия в новостях - это все тот же обмен почтовыми сообщениями, поэтому 

при работе с новостями используйте те же рекомендации, что и при работе с электронной 

почтой. 

Однако такие программные автоматы легко обмануть. Измените свой обратный адрес, 

включив в него некоторую выделяющуюся часть, например, I.Ivanov-DEL-@provider.ru : 

люди поймут, каков Ваш истинный адрес, а программы будут использовать обманку как 

есть. 

Пейджеры ICQ также являются сервисами повышенной опасности. Дело в том, что, 

помимо просто обмена сообщениями, эти сервисы дают возможность обмениваться также 

файлами, которые могут оказаться вредоносными программами. Правила работы с файлами 

должны быть такими же, что и при приеме файлов-вложений по электронной почте: никогда 

не открывайте присланные файлы, предварительно не проверив их антивирусной 

программой. Не поддавайтесь человеческому фактору, когда в пылу общения хочется 

немедленно посмотреть фотографию собеседника, посмотрите внимательно, не является ли 

присланный файл подделкой под файл-изображение, старайтесь не разглашать информацию 

о себе.  

Другой потенциальной опасностью ICQ является возможность определения IP-адреса 

Вашего компьютера, который может быть использован для воздействия извне. Работая в 

ICQ, обязательно установите флажок, запрещающий показывать IP-адрес.  

 

Рекомендации по обеспечению безопасной работы в Интернете 

 

Суммируя все сказанное, кратко можно сформулировать следующие рекомендации, 

направленные на повышение безопасности работы пользователя в Интернете: 

- установить антивирусное программное обеспечение с самыми последними обновлениями 

антивирусной базы. Проверять новые файлы, сохраняемые на компьютере. Периодически 

проверять компьютер полностью. 

- отслеживать появление новых версий операционных систем и своевременно устанавливать 

обновления к ним, устраняющие обнаруженные ошибки. 

- настроить операционную систему так, чтобы обеспечивались основные правила 

безопасности при работе в сети. По возможности отказаться от использования старых 

операционных программ в пользу более современных. 

- регулярно обновлять пользовательское программное обеспечение для работы в сети, такое, 

как Интернет-браузер, почтовые программы, устанавливая самые последние обновления. 

- выполнить настройки почты, браузера и клиентов других используемых сервисов, 

уменьшающие риск воздействия вредоносных программ и подверженность сетевым атакам. 

- никогда не устанавливать и не сохранять файлы, полученные из ненадежных источников: 

скаченные с неизвестных web-сайтов, присланные по электронной почте, полученные в 



телеконференциях, - без предварительной проверки антивирусной программой. 

Подозрительные файлы лучше немедленно удалять. 

- при получении извещений о недоставке почтовых сообщений обращать внимание на 

причину и в случае автоматического оповещения о возможной отправке вируса немедленно 

проверять компьютер антивирусной программой. 

- по возможности, не сохранять в системе пароли (для установки соединений с Интернетом, 

для электронной почты и др.), периодически их менять. Регулярно выполнять резервное 

копирование важной информации. 

- подготовить и иметь в доступном месте системный загрузочный диск. В случае подозрения 

на заражение компьютера вредоносной программой загрузить систему с диска и проверить 

антивирусной программой. 

 

Внимание! В социальных сетях орудуют мошенники! 

 

В период новогодних праздников и в настоящее время в социальных сетях многим 

пользователям приходят сообщения от посторонних лиц  или от друзей, находящихся в 

контактном листе, с просьбой посетить определенный ресурс или проголосовать за них, 

отправив смс на короткий номер. Наряду с этим мошенники зачастую меняют статус 

пользователей и размещают необходимую им информацию. 

Управление «К» предупреждает: не поддавайтесь уловкам мошенников, посещая 

указанные ресурсы или отправляя смс на обозначенный номер! Вероятнее всего, страница 

пользователя, от которого приходят подобного рода сообщения, взломана, и от его имени 

осуществляется массовая рассылка. При переходе на указанные ресурсы велика вероятность 

заразить компьютер какой-либо вредоносной программой, а после отправки смс на 

указанный номер можно потерять со счета немалую сумму денег. 

Во избежание несанкционированного доступа к вашим страницам в социальных 

сетях, в том числе и к содержимому электронной почты, а также для предотвращения 

возможных последствий, связанных с действиями мошенников, следует предпринять 

следующие меры: 

1. Воздержитесь от выполнения указанной в сообщении просьбы. 

2. Свяжитесь с другом, от которого вы получили вышеуказанное сообщение, и уточните у 

него, действительно ли он является автором послания. 

3. Если выяснится, что страница пользователя взломана, ему необходимо поменять пароли в 

социальных сетях и электронной почте, а также проверить компьютер на наличие вирусов. 

А в качестве общей рекомендации специалисты Управления «К» советуют 

пользователям устанавливать на свой компьютер  хорошо зарекомендовавшие себя 

антивирусные программы и не пренебрегать мерами безопасности во время пользования 

Интернетом. 

 

Остерегайтесь предложений об установлении местонахождения человека по 

номеру его мобильного! 

 

В последнее время многие пользователи Интернета сталкиваются с размещенной в 

сети информацией о том, что они могут установить местонахождение человека по номеру 

его мобильного телефона. Для этого требуется отправить sms с набором определенных цифр 

на указанный номер и за 10 рублей получить код доступа к услуге. 

Однако после проведения вышеуказанных манипуляций клиенту так и не удается 

осуществить поиск интересующего его человека, зато с его счета списывается кругленькая 

сумма. 

Управление «К» МВД России предупреждает, что определить местонахождение 

человека по номеру мобильного телефона можно исключительно с его согласия. Такую 

услугу предоставляют некоторые операторы сотовой связи в установленном порядке. 

Однако если подобное предложение исходит не от оператора сотовой связи, а от третьих 

лиц, то это  является не чем иным, как мошенничеством! 

 



Мошенничества с кредитами. Будьте бдительны! 

Специалистами Управления «К» МВД России задержаны 6 участников 

организованной преступной группы, занимавшиеся мошенническими действиями, 

связанными с содействием в получении кредита. За 3 года преступной деятельности им 

удалось обмануть свыше 500 доверчивых граждан России, Украины, Белоруссии, Казахстана 

и Испании. Ущерб от действий злоумышленников составил свыше 11 млн. рублей. 

Для совершения противоправной деятельности мошенники использовали сеть 

Интернет и печатные средства массовой информации. Размещая там объявления о 

содействии в кредитовании, злоумышленники гарантировали привлекательные процентные 

ставки и получение кредита на сумму свыше 500 000 рублей в короткий срок. Каждому 

желающему необходимо было связаться с «сотрудницами организации» по указанному в 

объявлении мобильному телефону и перечислить через систему денежных переводов 

"Western Union" определѐнную сумму (в зависимости от региона она варьировалась от 600 

до 800 долларов США). После подтверждения факта перечисления денежных средств к 

потенциальной жертве выезжал «специалист» для заполнения необходимых документов, где 

доверчивые граждане собственноручно расписывались в том, что денежные средства были 

перечислены по собственному желанию и претензий не имеется. Долгожданного кредита так 

никто и не получил. Только на территории России мошенники обманули таким образом 

жителей 52 регионов. 

В Московской области специалистами Управления «К» задержаны организатор и трое 

участников преступной группы, одновременно мероприятия проводились в Воронеже, где 

были задержаны остальные участники ОПГ. 

Во время обыска на квартире задержанных изъяты компьютеры; финансовые 

документы, подтверждающие противоправную деятельность злоумышленников; кредитные 

карты, с помощью которых они обналичивали полученные от потерпевших денежные 

средства. 

Возбуждено уголовное дело по признакам состава преступления, 

предусматривающего ответственность по ст. 159 УК РФ («Мошенничество»). 

 

Осторожно! Сайты-ловушки! 

В настоящее время, когда граждане в России уверенно начинают пользоваться 

возможностями, предоставляемыми сетью Интернет, становятся распространеными и 

преступления, в которых злоумышленники все чаще используют интернет как орудие 

преступления. Так, одним из направлений деятельности Управления «К» МВД России и 

подразделений «К» во всех субъектах Российской Федерации становится борьба с 

мошенничествами в сети Интернет. 

Специалисты отдела «К» УВД Астраханской области задержали создателя Интернет-

сайтов, на которых была размещена информация о продаже якобы конфискованного 

таможенными службами имущества по бросовой цене. На данных ресурсах можно было 

приобрести любой сотовый телефон по 500 рублей, цифровой фотоаппарат любой марки за 

1000 рублей или ноутбук за 3000 рублей. Покупатель мог получить заказанный товар только 

при условии стопроцентной предоплаты. Злоумышленник же, получив денежные переводы 

на свой банковский счет, использовал денежные средства в своих целях. 

19-летний житель Астрахани создал в сети Интернет 4 ресурса, на которых была 

распространена подобная информация. Все сайты были связаны с одним человеком. Им 

оказался, недавно осужденный по ст. 159 УК РФ, и приговореный судом к условному 

отбыванию наказания за подобную деятельность с испытательным сроком 6 месяцев. 

Однако, после приговора суда злоумышленник продолжил заниматься противоправной 

деятельностью. 

Также установлено, что молодой человек прошел курсы ускоренного обучения 

программированию и после создания сайтов-ловушек, он начал размещать информацию о 

дешевой оргтехнике и мобильных телефонах в виде лотов на интернет-аукционах. 

Граждане, привлеченные низкой ценой техники, заказывали не один товар, а сразу 

несколько, и делали стопроцентную предоплату, однако стоимость заказа, в связи с 

дороговизной денежных переводов и предлагаемой доставки возрастала в разы. 



 Оперативники зафиксировали на форуме одного из созданных сайтов ответ клиенту, 

попавшему в ловушку: «Если Вы заказываете три телефона, стоимостью 500 рублей за 

каждый аппарат, то сумма к оплате за все три телефона составит, с учетом доставки и 

русификации - 2600 рублей». 

После чего, со своего банковского счета злоумышленник обналичивал полученные 

мошенническим путем деньги, а затем проигрывал их в казино. Пытаясь не привлекать к 

себе внимание молодой человек снимал деньги со счета не только в г. Астрахани, но и в 

Москве, и в Волгограде. С его слов он обналичил свыше 2 миллионов рублей. 

Злоумышленник действовал более полугода. За время существования сайтов-ловушек 

молодой человек ежедневно проверял форумы и гостевые книги этих сайтов и убирал 

негативные отзывы, а для привлекательности - сам писал положительные отзывы от лиц, 

якобы приобретавших товар, о деятельности своей фирмы. Сыщики установили, что в г. 

Астрахани не существует не только фирмы с таким названием, но и юридического адреса и 

других реквизитов, указанных на сайте. 

Лжефирма якобы доставляла товар курьерскими службами, за что брала предоплату 

со своих клиентов и только по безналичному расчету. Злоумышленник на одном из сайтов на 

вопрос клиента: «Почему не принимаете наличку, даже через того же курьера, ему ведь все 

равно ехать телефон доставлять?» - отвечал следующим образом: «Во первых, мы не 

принимаем наличку по той же причине, что у нас нет лицензии для осуществления продажи 

на территории Москвы. Во вторых, мы доставляем все заказы курьерскими службами, а им 

как известно нужно оплачивать доставку груза заранее, что мы и делаем, принимая Вашу 

предоплату за заказ!». 

Фраза об отсутствии лицензии уже наводит на мысль о «бесплатном сыре», однако на 

уловку мошенника все равно попалось много доверчивых граждан. Заказы на дешевый товар 

поступали не только из Москвы, но и из таких городов как Владивосток, Вологда, Казань, 

Краснодар, Новосибирск, Самара, Санкт-Петербург, Тверь, Чита, Ярославль и др. А в связи с 

тем, что интернет не имеет административных границ, заказы поступали и из Белоруссии, 

Испании, Латвии, США, Украины. 

Оперативниками установлено свыше 250 потерпевших от деятельности 

правонарушителя. 

По данному факту возбуждено уголовное дело по ст. 159 Уголовного Кодекса 

Российской Федерации. Ущерб, нанесенный гражданам измеряется миллионами рублей. 


